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高效可扩展的对称密文检索架构 
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摘  要：现有可搜索加密方案通常索引的构建、检索效率不高，数据节点的维护不便，难以适应分布式密文检索

要求。针对现有密文检索方案出现的一些问题，提出了可拆分密文倒排索引架构，改善了密文索引的并行构建性

能，简化了数据增删维护过程，增强了与传动 NoSQL 系统的兼容性。采用检索结果集中化倒排索引方法，提高

分布式密文检索系统检索效率。所提方案满足被广泛采用的选择关键词攻击下的不可区分性（IND-CKA）安全标

准。结合 Cassandra 对多种性能进行了验证，实验数据表明，本架构对分布式、海量密文数据环境具有很好的适

用性。 
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Abstract： The existing encryption schemes were usua11y poor of index construction and maintenance， which was difficu1t 

to meet the retrieva1 requirements for distributed ciphertext. Aiming at the above shortage of existing schemes， a structure 

of separab1e ciphertext inverted index was proposed for improving the performance of para11e1 constructing cryptograph 

index， simp1ifying the data maintenance process， and increasing the compatibi1ity with the traditiona1 NoSQL system. The 

method of centra1ized inverted index was adopted to improve the retrieva1 efficiency of distributed retrieva1 system. Then， 

the proposed scheme was proved to meet the wide1y adopted IND-CKA security standard. Fina11y， Cassandra was com-

bined to eva1uate the severa1 performance parameters， and the experimenta1 resu1ts show proposed architecture has good 

app1icabi1ity to the distributed and massive encrypted data environment. 
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1  引言 

1.1  背景与动机 

为了更低的成本、更强的可扩展性和更高的可

靠性，企业将存储与计算外包到诸如 Amazon EC2、

Microsoft Azure、Google App Engine等云计算环境

中。存储于第三方公有云服务提供商的数据，存在

各种泄露的风险，如黑客的攻击、内部云数据管理

员的泄密等。 

2013 年，黑客利用 Struts2 安全漏洞攻击京东

购物商城，导致数千万用户名、密码、身份证等用

户资料外泄。为了保护数据隐私，数据拥有者不得

不将数据加密。对数据查询与计算的时候，需将全

部数据从云服务端下载到本地，然后再进行解密、

查询与计算操作。虽然此方案最为可靠与安全，但

随着数据资源的日益激增，此种方案已经不再可
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取。为了充分利用云计算的优势，可搜索加密技术

（SE， searchable encryption）等被提出。云端不需对数

据解密，就可以提供对密文数据直接检索与计算的

服务。具体地，数据拥有者为全部文档建立密文索

引，将密文数据和密文索引都存储于第三方不可信

云端，并将密钥共享给数据使用者。当数据使用者

需要对数据检索的时候由使用者动态生成一个令牌

（trapdoor）提交至云端，云端直接检索后将密文结

果返回给数据使用者。在此过程中，必须要保证云

端得不到任何关于文档和关键词的有效内容信息。 

许多工作都对可搜索加密技术进行了研究，

并在安全、效率、功能与数据的动态更新能力之

间进行不同程度取舍，以适应用户需求。在数据

量较大、数据集在线激增的背景下，由于受到硬

件条件的制约，集中式环境无法再存储和处理过

多的数据，海量密文被分散存储在分布式系统的

多个节点上，因此产生了一系列新的问题：如何

快速地增量预处理数据；云端如何管理与维护多

个节点之间的密文数据，使密文一直保持较好的

检索效率；如何仍然保持传统的分布式数据库架

构具备的业务在线拓展、节点动态增删、负载均

衡、故障恢复等功能。本文着重研究了增量索引

的构建效率问题、数据局部化访问问题、云端索

引数据维护问题，提出并验证了可拆分密文倒排

索引方案。 

1.2  安全风险 

假设云端是不可信的或诚实但好奇的（honest- 

but-curious），可以正常执行用户事先规定的流程，

但可能会动态跟踪并记录用户的全部查询请求、查

询返回的结果，记录进程运行中产生的全部临时数

据，并试图结合实际经验综合分析推理，以获取更

多的用户数据信息，比如查询的关键词、文档的内

容、文档的关键词个数等。 

1.3  相关研究及其缺陷 

文献[1]最早提出了可搜索加密方案，为无索引

方式密文检索，只适合少量文档环境。文献[2]采用

每文档一个 Bloom Filter索引方式，一次检索需要

遍历和文档数相同的密文索引，也只适合少量文档

环境。后来，众多方案都对索引进行了改进，优化

了检索的效率与数据动态增删能力，但仍然存在较

多局限性。文献[3～9]没有充分利用云端的资源并行

构建索引，索引并行构建效率较低，而且索引之间

存在较多相互依赖关系，进一步降低了并行索引的

效率，索引的初始化过程会消耗用户端较多的时

间。当索引被拆分到多个数据节点时，文献[5～9]

没有实现数据的局部化访问，这样会使一次检索很

可能会遍历全部的数据节点，实际运行效率较低。

文献[3，4]中 SSE-1、DSSE 采用了密文倒排索引方

案，仍然需要拓展才能实现数据的局部化访问，以

减少查询过程中随机访问存储器的次数。数据的局

部化访问特性将在第 3节进行分析。而且多数方案

在索引被加密后，云端失去了独立优化索引数据分

布的能力。如果需要优化索引数据的分布，云端所

有的数据节点都依赖用户端的令牌才能操作索引，

从而优化密文索引的分布较为困难。 

可搜索加密技术按照密钥的生成可分为对称

可搜索加密和非对称可搜索加密。对称可搜索加密

采用 AES、3DES 等算法生成对称密钥，进行加密

与计算。对称可搜索加密方案一般只是提供单用户

环境下的加密数据检索的功能，都具有较高的检索

速度。非对称可搜索加密体制目前一般采用 RSA、

Elgamal
[10]
、Diffie-Hellman

[11，12]
等算法生成公钥与

私钥，参与云端与本地的各种计算。非对称可搜索

加密技术容易提供对多用户权限的灵活控制，适合

数据共享环境，然而，非对称可搜索加密技术在大

数据场景下计算成本较高
[13]
。 

多属性的密文数据库（如 CryptDB
[14]
）能够实

现密文数据的 SQL 查询等较多功能，不过在文

献[15]中，多属性的密文数据库被证明为不安全的。

同态加密技术
[16]
、ORAM 技术

[17]
也能够实现云端

安全计算功能，但这些技术在大数据场景下计算或

通信开销太大。 

1.4  本文的方法 

本文采用了与文献[3，4，7]中类似的密文倒排索

引技术，关键词可以通过倒排索引快速找到对应的

文档集合，具有亚线性时间检索效率。不同的是，

本文采用了分布式可拆分与可合并的密文倒排索

引技术，将密文关键词对应的文档集合加密后分

组，并通过噪音分组对齐，消除最主要的密文统计

特征：词频较高的词产生的统计特征。本文并不像

文献[3，4]中 SSE-1一样采用密文链表加密数据节点

指针，而使用的是（key， value）集合类型倒排索引

形式，从而实现了对可扩展 NoSQL系统的兼容
[18]
，

且密文索引数据节点可以被动态拆分与增量合并。

此可拆分密文倒排索引容易兼容各种成熟的可扩

展分布式系统架构，云端对索引的维护也相对容
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易。因索引之间相互并无依赖关联，可利用云端资

源并行计算提高数据预处理效率，在普通的 Intel 

Core I7 920 CPU上实现了 16.1 min索引、加密并上

传 140 MB数据，共计约 24万个（key， value）元组，

对应约 6 300万个（w， id）元组，其中，w指单词，id

指文档编号。将检索结果以集合的方式集中存储，

一次检索只需要访问一个或少数几个节点，大大提

高了系统吞吐率，在较低的硬件配置下仍然拥有平

均每关键词 100 ms和每文档 4 μs的检索效率。本

文暂且不考虑前向隐私与后向隐私
[19]
，以换取较高

效的检索性能和优越的可扩展性。 

假设分布式系统共有 q个节点，每个节点拥有

p个处理器，表 1中详述了本文方案和其他 SSE方

案的多个性能指标对比。参数 n指全部文档个数；

参数 m 指全部文档中唯一关键词个数；参数

M=maxw|R（w）|；M0为将文档集分组后每组的 M值；

参数 N=∑w|R（w）|；参数 r指一次查询中平均返回的

文档记录集条数；参数 dw指对某一个关键词全部的

历史删除与插入次数和；参数 tq为节点之间的并发

通信延迟时间。动态增删指的是可以在运行过程中

动态增加与删除数据。检索通信指的是一次查询需

要发送的报文大小。检索时间估算暂不考虑分布式

系统数据节点复制策略带来的整体性能提升。索引

局部化指的是一次检索访问的索引和结果集尽可

能集中在少数节点中。云端索引维护指的是云端能

够不依赖客户端独立优化索引数据分布的能力。 

1.5  本文的贡献 

本文的主要贡献如下：1） 提出了一种满足

IND-CKA 安全的可拆分密文倒排索引架构，云端

能够对索引快速并行合并、拆分与优化，适合较大

规模数据场景；2） 提出了检索结果集中存储型可搜

索加密方案；3） 提出了可以兼容目前主流的

NoSQL 分布式数据库的密文索引方法；4） 提出了

与 Cassandra 分布式系统相结合的方法，并对各种

性能进行了验证。 

2  标记与符号 

a||b 表示字符串 a 和字符串 b 的连接；|A|表示

集合内元素的个数；null 或｛｝表示空集合；H 是一

个多项式时间安全伪随机函数，简称伪随机函数，

表 1 一些 SSE 方案性能指标对比 

方案名称 动态增删 索引大小 并行索引时间 检索时间，检索通信 索引局部化 云端索引维护 

CGKO06-1（SSE-1）
[3]

 否 O（N+m） — O（r）， O（1） — 无 

CGKO06-2（SSE-2）
 [3]

 否 O（Mn） 
Mn

O
p

  
  
  

 O（r），O（M） 否 无 

CK10
[5]

 否 O（Mn） 
Mn

O
p

  
  
  

 O（r），O（r） 否 无 

LSDHJ10 
[6]

 是 O（mn） 
mn

O
p

  
  
  

 O（m），O（1） 否 无 

KO12
[9]

 否 O（Mn） 
Mn

O
p

  
  
  

 O（m），O（1） 否 无 

KPR12（DSSE） 
[4]

 是 O（N+m） — O（r），O（1） — 无 

KP13（PDSSE）
[8]

 是 O（mn） 
mn

O
p

  
  
  

 
1g  

q

r n
O t

pq

  +  
  

O（），O（1） 否 无 

CJJJKRS-1
[7]

 否 O（N） 
N

O
p

  
  
  

 
q

r
O t

pq

  +  
  

， O（1） 否 无 

CJJJKRS-2
[7]

 否 O（N） 
N

O
p

  
  
  

 
q

r
O t

pq

  +  
  

，O（r） 否 无 

CJJJKRS-3
[7]

 是 O（N） 
N

O
p

  
  
  

 
w

q

r d
O t

pq

+  +  
  

，O（1） 否 无 

本文（OSSE） 是 O（N+mM0） 
0

N mM
O

pq

+  
  
  

 
0

r M
O

p

+  
  
  

，O（1） 是 有 
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指的是敌手对由不同的 2个字符串 w1、w2计算得到

的 H（w1）、H（w2）在多项式时间内无法区分。采用带

有密钥 K 的伪随机函数 H，对字符串 w 加密，记

HK（w）= H（K||w），或直接记为 H（w）。本文使用了 2

个带有密钥的伪随机函数 H、G和一个没有带密钥

的伪随机函数 V。Enc、Dec是多项式时间安全对称

加密、解密算法，指的是敌手对由不同的 2个字符

串 w1、w2被密钥 K 加密后得到的结果 EncK（w1）、

EncK（w2）在多项式时间内无法区分，且对任意的 K

和 w都有 DecK（EncK（w））=w。记 E（w， K）=EncK（w）。

Negli（k）是可忽略的，指的是对任意一个指定的 ε，

都存在一个 k0当 k≥k0时 Negli（k）≤ε。将一个文档

F 看作是不同唯一关键词 wi的集合 F=｛w1， w2， …， 

wm｝。倒排索引指的是对文档 F1， F2， …， Fn建立的

关键词—文档编号索引。一个关键词 w对应的拥

有此关键词的文档编号集合记为 R（w），相应的密

文文档编号集合记为 R´（w）。一个文档 id 对应的

此文档的不同关键词集合记作 D（id）。在不考虑索

引中噪音的情况下，如果对任意一个关键词 w能

够从索引 I1中找到索引项，那么也能够从 I2中找

到相同结果集的索引项；同样，能从 I2找到索引

项，那么也能从 I1找到相同结果集的索引项，并

记为 I1=I2。 

3  定义 

3.1  可拆分对称可搜索加密 

定义 1  （可拆分对称可搜索加密）一个可拆分

对称可搜索加密算法是由 5个多项式时间算法构成

的元组 SSE = （KeyGen， BuildIndex， Search， Combi-

neIndex， SplitIndex）。 

SSE.KeyGen是根据安全参数 k产生密钥的随机

概率算法。输入为 k，输出为随机生成的一组各不

相同的密钥 K，每一个密钥的位长度都为 k。此算

法分别为对称加密算法 Enc、对称解密算法 Dec和

带有密钥的伪随机算法 H、G等提供不同密钥。 

SSE.BuildIndex 是根据一组明文文本文件 F 和

密钥集 K，得到密文索引 I 和加密的密文文档集合

C的算法。（I， C）将被存储于云端，此算法运行在

用户端。 

SSE.Search是一个根据检索关键词 w和用户的

密钥集K，检索得到拥有此关键词的全部文档集合 Fw

的算法。输入为（w，K），输出为 Fw。其中，用户根

据w和K由Trapdoor子算法计算令牌TrapdoorK（w），

提交云端对索引（I，C）检索并得到密文结果集 Cw，

最终用户对密文文档集合解密得到 Fw。此算法运行

在用户端和云端。 

SSE.CombineIndex 是云端独立索引合并的算

法，用于快速地将 2个索引合并成一个索引。输入

为索引 I1和索引 I2，输出为合并后的索引 I3。其中，

I1、I2、I3都是能被 Search算法有效检索的索引，I3

和 I1可以指向同一个索引。CombineIndex过程并不

需要用户的密钥 K，也不再需要用户参与。 

SSE.SplitIndex是云端独立索引拆分的算法，用

于快速地从一个索引中拆分出一个或多个索引。输

入为原始索引 I1和待拆分的索引 I2，输出为拆分出

的索引 I3。其中，（I1， I2， I3）都是能被 Search算法

有效检索的索引，I3 和 I1 可以指向同一个索引。

SplitIndex过程并不需要用户的密钥 K，也不再需要

用户参与。 

设 Δ为字典，如果可拆分对称可搜索加密方案

SSE是正确的，那么对∀ k∈N，n∈N，w∈Δ，F=｛F1， 

F2， … ， Fn｝ ， F ⊂ 2
Δ
， 以 及 SSE.KeyGen 、

SSE.BuildIndex、Enc输出的 K和（I， C），都有以下

结论。 

1） DecK（Search（I， C， TrapdoorK（w）））=Fw成立，

其中，Fw为搜索的结果文档集合。 

2） 如果不考虑索引中添加的噪音，那么对由

SSE.BuildIndex 分别输出的任意 2 个没有共同关键

词的索引 I和 I1都有 SplitIndex（CombineIndex（I， I1）， 

I1）=I。 

3） 如果不考虑索引中添加的噪音，那么对于任

意 2 个文档 F1和 F2，都有 BuildIndexK（F1∪F2）= 

CombineIndex（BuildIndexK（F1），BuildIndexK（F2））。 

3.2  IND-CKA 安全 

采用文献[2]提出的安全标准来定义可搜索加

密安全。令 SSE=（KeyGen， BuildIndex， Search， 

CombineIndex， SplitIndex）是一个动态的基于索引的

可搜索加密方案。考虑如下概率的实验 CKASSE，A（k），

其中，A是一个有状态的敌手。挑战者运行KeyGen（k）

产生密钥 K。敌手产生 2个文档 D=｛d0，d1｝，文档

的唯一关键词个数相同，文档长度相同，且有共同

关键词，并将文档提交挑战者，挑战者随机选择一

个文件 Db，然后加密得到（I， C）=BuildIndexK（Db），

交给敌手。敌手可以一次性提交多个查询，对每一

个查询 qi 输入关键词 w，交由挑战者计算

TrapdoorK（w）。敌手只能查询文档 d0和 d1中共同
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拥有的关键词。敌手可以使用 CombineIndex算法

与 SplitIndex 算法对索引分析。最终敌手 A 输出

结果 b´。如果 b=b´，实验结果输出 1，否则输出 0，

其中，b由均匀概率密度的算法生成。 

SSE 是 IND-CKA 安全的指的是对所有的多项

式敌手 A，都有 

 
，

1
Pr[ （ ） 1] （ ）

2
SSE A

CKA k Negli k= +≤  

3.3  数据访问局部化 

数据访问局部化特性指的是在分布式密文检

索系统中，一次检索需要访问的密文索引或数据集

中于局部的少数节点中。系统最大并发度指的是分

布式系统整体对外提供检索并发连接的最大能力。

没有数据访问局部化的 SSE方案，数据被随机加密

分散存储在各个节点，查询的时候需要遍历几乎所

有的数据节点，容易产生通信性能瓶颈问题，系统

最大并发度受限。如果一个数据节点最大支持 Y个

并发连接，拥有 q个数据节点，且不考虑数据复制

策略，不考虑连接池等缓冲技术，系统的最大检索

并发度并没有随着节点数的增加而提高，仍然为

O（Y）。另外，针对相同大小的数据，假设数据都存

储于磁盘，从磁盘顺序集中读写的速率远远高于随

机访问磁盘的效率，因此，拥有数据访问局部化特

性的 SSE方案往往查询效率较高。云端索引维护能

力在本文中定义为云端对不同时期用户提交的索

引不再依赖客户端就能优化数据分布的能力，以实

现更好的数据局部化与维持较高的检索效率。 

4  构建可拆分倒排索引 

本文的核心设计是为文档建立可拆分的密文

倒排索引，目标是构建密文（key，value）索引集

合以适应现有的各种 NoSQL 架构，从而保持原有

NoSQL系统的高可扩展性以及高吞吐量等特性。对

文档编号对称加密，避免泄露文档中包含的单词分

布信息，并使用对齐与拆分技术消除主要的密文统

计信息。倒排索引中采用了类似文献[3，4]中提及的

技术，但并不支持对密文倒排链表指针加密，否则

系统将与之存在相同的缺陷：云端丧失了独立快速

索引合并与拆分的能力，以及丧失了对传统 NoSQL

系统的兼容性。本文方案并不加密数据指针，只采

用伪随机函数、对称加密函数、文档对齐技术和噪

音添加技术仍然可以满足 IND-CKA 安全。本文采

用了与 Cassandra 分布式系统相结合的方法，在

Cassandra中构建非关系型表，用于存储密文索引 I

和密文文档 C。为了方便起见，本文将此方案暂称

为 OSSE方案。 

4.1  密文倒排索引 

为实现对海量数据快速检索，通常需建立高效

的索引，目前常用的方案有 3种：倒排索引（inverted 

index）、类 B+树索引和 Bloom Filter索引
[2，7]
。传统

的明文倒排索引如图 1 所示，在图 1 中，通过 w3

可以快速地查找出它在文档 1中出现了 1次，出现

位置为 2，在文档 2中出现了 2次。 

 

图 1  传统的倒排索引示例 

传统的明文倒排索引关键词使用顺序表存储，

以快速二分查找，在 O（lbm）时间内快速找到需要的

关键词，其中，m是唯一关键词个数。顺序表结构

容易横向拆分。索引文件和反向索引文件之间使用

逻辑地址和指针关联，便于大型索引的纵向拆分与

合并，适合分布式环境。 

本文仍然采用倒排索引架构，如图 2所示。在图

2中，密文索引关键词集合记为：W=｛Hk1（wi）|i=1…

m｝，其中，wi为一个关键词，H为一个带有密钥 k1

的伪随机函数，假设|W|=m。E是一个对称加密算法，

G 也是一个带有密钥 k2的伪随机函数。k1、k2都是

用户的不同密钥。若用户需要搜索 w2关键词，那么

他首先计算 Hk1（w2）值和 Gk2（w2）值提交云端，方便起

见，记为（H（w2）、G（w2））。如果密文元素为顺序表

存储，那么可以采用折半查找方法，就可以在 O（lbm）

时间内通过 H（w2）值找到逻辑指针所在位置；如果

密文元素是以队列的方式存储，那么就可以在 O（1）

的时间内找到逻辑指针和结果。然后在倒排索引中

找到对应的逻辑地址，得到被加密的文档列表。最

后采用 G（w2）作为对称解密的密钥，对被加密的文

档列表逐个解密，得到文档 ID集合。这里文档 ID

集合为｛2， 4｝，记 R（w2）为关键词对应的文档集合，

也就是 R（w2）=｛2，4｝；记 R´（w2）为密文关键词编号

集合，也就是 R´（w2）=｛E（2，G（w2））， E（4， G（w2））｝。此
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检索算法的输入参数为单词 w 的检索令牌（H（w）， 

G（w）），以及倒排索引 I，输出为检索到的密文文件

集 Cw。为了安全起见，密文索引中已经去除了词频

信息，并插入了空文档编号 0对齐密文。 

 

图 2  混淆的可拆分密文倒排索引示例 

针对此密文倒排索引方案示例，需要进一步消

除此索引中的密文统计特征，才能满足安全要求。 

4.2  构建 IND-CKA 密文索引 

本文采用如算法 1 所示的伪代码构建密文索

引，输入文档集合 F和密钥 K，输出密文倒排索引

I 和密文文件集 C。算法 2 是关键词检索伪代码，

它可以检索由算法 1生成的（I，C）得到结果集。

算法 1主要由 3个步骤构成：1） 构建可拆分密文倒

排索引；2） 拆分后对齐密文索引，消除高词频词

语对应的文档编号统计特征；3） 添加伪关键词噪

音混淆密文索引。 

本文算法中用到了数个子算法，其中，Analysis

算法用于分析统计一个文档集 F，将其中的关键词

按照词频的低、中、高取出唯一值，平均分为 3类

｛W1， W2， W3｝，如 Analysis（｛1， 1， 2， 2， 2， 3， 4｝）=｛｛3， 

4｝， ｛1｝， ｛2｝｝； R（w）表示取出关键词 w对应的全部文

档编号集合；R´（w）表示关键词 w对应的全部密文文

档编号集合，因包含噪音，体积可能与 R（w）不同；

D（id）表示获得文档编号为 id的不同关键词集合；H、

G 是由密钥 K=｛K1，K2｝分别加密的伪随机函数，V

为伪随机函数；SubGroup（A， i， j）算法表示将集合 A

平均分为 j 块，然后取出其中第 i 块，如

SubGroup（｛1， 2， 3， 4｝， 2， 2）=｛3， 4｝；rnd算法为随

机数生成算法，rnd（）表示一个随机整数，rnd（[1， 

100]）表示生成一个 1 到 100 之间的随机整数，

rnd（[1， 100]，10）表示生成 10个 1 到 100之间的

不同随机整数；W 表示全部的不同关键词；IDs

表示全部的文档编号。 

首先要构建密文倒排索引，使可以根据关键词

w生成 H（w），然后通过倒排索引立刻检索得到一个

文档集合 R（w），按照图 2的类似方法，构造并实现

密文倒排索引。云端使用了一个伪随机算法 V，用

于根据 H（w）值对文档编号集合分组索引计算，将较

大的文档集合拆分，分别存储在多个集合中。将文

档集 F的词语按词频分类，分为低、中、高 3种类

型，表示为 Analysis（F）=｛W1， W2， W3｝，对每一类词

语分别处理。假设词频高的词语在所有文档中的出

现率也高，也就是|R（w）|较大，将它拆分，分别存储

于 3个集合中；将词频中的词语的 R（w）拆分存储于

2个集合中；词频低的词语的 R（w）存储于一个集合

中。于是，一个关键词 w 的索引 key 分别可能为

V（H（w）||1）、V（H（w）||2）、V（H（w）||3），一个关键词 w

的密文结果集 value 为 ｛E（id1， G（w））， E（id2， 

G（w）），…，E（idr， G（w））｝，此 value被拆分存储于多个

集合中。具体拆分 value 的方法为：加入一个集合

编号 j， j [1∈ ， 3]，使结果集的元素成为唯一的不同

值 E（j||id， G（w）），索引 key则相应的是 V（H（w）||j）。 

先考虑文档数较少的情况，采用文档编号对齐方

法，对齐每一个 R´（w）集合使大小都为
3

M
，以消除文

档编号统计特征。其中，  （ ）  
w W

M Max R w∈= ，具体

的对齐方法为插入“空文档编号”。空文档编号为 0

开头的字符串，且假设原始文档中不存在 0开头的

文档编号。空文档编号分为 2类，一类为混淆空文

档编号，另外一类为有穷状态空文档编号。对于第

一类混淆的空文档编号，表示为 0||x||id，加密后变

为 E（0||x||id， G（w））。对每一个密文关键词 w，首先

对齐 R´（w）分组集合最多 a次，且称 a为 OSSE方案

的混淆系数。第一次对齐后， R´（w）=R´（w） ∪  

E（0||1||id， G（w）） ∪ E（0||2||id， G（w）） ∪ … ∪  

E（0||max||id， G（w）），其中，max≤a。对于第二类有

穷状态空文档编号，表示为 0||j||i，j 属于分组编号

[1，3]，i为[1，M]中的某一个值，加密后变为 E（0||j||i，

G（w）），如果 r=
3

M
-|R´（w）|，那么第二次对齐：R´（w）= 

R´（w） ∪ E（0||t1，G（w）） ∪ E（0||t2，G（w）） … ∪ E（0||tr， 

G（w）），其中，ti 为[1， M]之间的唯一随机数。如果

M比较小，那么强制设置M大于一个常数M0即可。

经过对齐后，每一个 R´（w）分组的长度都为
3

M
。 

在用户没有发送令牌查询时，云端无法区分是

空文档编号还是正常的文档编号，也不能统计关键

词对应的不同文档个数来区分不同关键词。只有当
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用户对此关键词 w查询的时候，此关键词对应的空

文档编号被对称解密，并忽略所有 0开头的文档编

号，才能准确获得 R（w）集合。 

当文档数较大时，需要将文档按每组最多 B个分

组索引，最后云端将使用OSSE.CombineIndex方法分

组合并索引。分组合并后，文档编号集合的长度将

会处于一个不一致的状态，这会产生部分统计特

征。如果为了绝对的安全，需要对齐全部的密文

R´（w）索引，但这种极端情况会导致长度等于全部文

档个数 n，在较大数据集情况下，会造成检索效率

的降低。本文方法为按词频拆分，消除词频高的词

的统计特征，并使用纯随机空文档编号和有穷状态

空文档编号对齐 R´（w）分组，使密文文档编号统计

信息处于一个可以被接受的范围。对于第一类空

文档编号，合并后会导致索引增大；对于第二类

空文档编号，索引合并后每一个分组最多只会增

加 M个元素。 

除了需要文档编号对齐之外，还需要关键词对

齐。关键词对齐是指在密文索引中插入伪关键词和

对应的随机集合值，使密文文档编号和密文词语的

分布出现一致化。算法 1中采用了植入随机数 rnd（）

的随机密文（key， value）方法，来实现关键词个数的

隐藏。LW 指的是每个文档中唯一关键词个数的最

大值加上一个随机值。其中，allign（LW）表示采用伪

关键词对齐关键词个数为 LW的整数倍。伪关键词

是无法被检索的，主要用于消除密文关键词数的统

计特征。 

算法 1  OSSE.BuildIndex 

输入  文档集 F，密钥 K 

输出   （I， C）// I 为密文索引，C为密文文档集 

1）  I ← ｛｝； 

2）  k ← 0； 

3）  for each W0  ｛∈ W1， W2， W3｝ do 

4）    k + +； 

5）    for each w  ∈ W0 do 

6）      for j=1 to k do 

7）         value ← ｛｝； 

8）         key ← V （H（w）||j）； 

9）         X ← SubGroup（R（w），j，k）； 

10）         for each id  ∈ X do 

11）             item ← E（j||id，G（w））； 

12）             value ← value∪｛item｝； 

13）             max ← GetAllign（M， a）； 

14）             for l = 1 to max do 

15）                 item ← E（0||l||id， G（w））； 

16）                 value ← value∪｛item｝； 

17）        for each i ∈partsOf[1， M] do 

18）             item ← E（0||j||i， G（w））； 

19）             value ← value∪｛item｝； 

20）      I ← I∪｛（key， value）｝； 

21）     for i = 1 to allign（LW ） do  

22）    key ← H（rnd（））； 

23）        value ← ｛E（rnd（）i， K）|i = 1 to 

3

M
｝； 

24）        I ← I∪｛（key， value）｝； 

25）  C ← EncK（F）； 

26）  return （I， C）； 

4.3  实现快速检索 

算法 2（OSSE.Search）是密文关键词检索伪码。其

中，SubString（v， 1）指的是取出字符串 v 内部第一个

字符之后的子字符串。用户输入一个关键词 w，生

成令牌（（H（w）， G（w））提交云端，云端最多 3次访问索

引便可以检索到全部的文档编号集合，且只需要通

过判断解密后的文档编号集合是否以 0 开头即可判

断是否是噪音信息。因 OSSE的索引 I是（key， value）

的集合，可以与各种 NoSQL系统兼容，如果不考虑

噪音和解密过程时间消耗，则具有与各种明文

NoSQL系统同样的检索效率。因需要对结果集顺序

解密，将会额外消耗和结果集大小呈线性关系的时

间，但此时间消耗在其他 SSE方案
[3，4，7]
中一样存在。 

算法 2  OSSE.Search 

输入  索引 I，关键词 w，密钥 K 

输出  文档编号集合 result 

1）  Client∶ （k1， k2） ← （H（w）， G（w））； 

2）   发送（k1， k2）到云端； 

3）  Server∶ 

4）  result ← ｛｝； 

5）  for j = 1 to 3 do 

6）     key ← V（k1||j）； 

7）     v´← I.getValue（k1）； 

8）     if  v´≠ null then 

9）         v ← Dec（v´， k2）； 

10）         if not v.startWith（0） then 

11）         id ← SubString（v， 1）； 

12）         if not result.Contains（v） then 
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13）             result ← result∪｛id｝； 

14）     else 

15）         break； 

16） return result； 

4.4  索引合并与索引拆分 

OSSE.CombineIndex（索引合并）是指将 2个不

同时期创建的索引快速独立合并，OSSE.SplitIndex

（索引拆分）指的是从一个索引中分割出一部分索

引，这里假设只考虑同一组用户同一个密钥不同时

期创建的索引的情况。索引合并和索引拆分的伪码

分别由算法 3和算法 4所示。 

索引合并与索引拆分算法用数行伪代码可以

实现，主要得益于 OSSE索引的（key， value）集合

特性，且 value 集合不需要对称解密就可以直接进

行集合的合并操作。索引的合并和索引的拆分效率

与选用的 NoSQL存储架构有关。 

当一个巨型索引包含 n个文档，以每 B个文档为

一组分组索引，最后分组合并索引，且 M≤B，设置

一个常数 a，如果一个关键词 w对应的 R（w）有 r个结

果，可以推断，如果 w 是常用词，那么 OSSE 索引

w的密文文档编号集合大小最多为 3（r（1+a）+M）；如

果 w是不常用词，那么检索结果会落入一个集合中，

集合大小最多为 r（1+a）+M。于是单线程 OSSE.Search

检索时间估算为
3

M
O

  
  
  

～ 3O（r（1+a）+M）。 

4.5  索引的动态维护 

基于索引合并和索引拆分算法，可以得出

OSSE.Remove和 OSSE.Update 算法，这些算法可用

于对索引的动态维护。OSSE.Remove算法是云端对

索引数据部分删除的算法，与 OSSE.Split不同的是，

Remove 算法只会将当前文档编号拥有的关键词数

据删除，为集合的差运算。OSSE.Update 算法等同

于先 Remove再 CombineIndex的算法。 

算法 3  OSSE.CombineIndex 

输入  索引 I1，  I2 

输出  索引 I1 

1） for each （k， v）  ∈ I2 do 

2）    if I1.ContainsKey（k） then 

3）    value ← I1.GetValue（k）∪｛v｝； 

4）       I1.SetValue（k， value）； 

5）    else 

6）       I1 ← I1∪｛（k， v）｝； 

算法 4  OSSE.SplitIndex 

输入  索引 I1， I2 

输出  索引 I1 

1） for each （k， v）  ∈ I2 do 

2）    if  I1.ContainsKey（k）  then 

3）        I1.Remove（k）； 

为了在索引增加或更新的时候不泄露大致的

|R（w）|信息，不支持单独更新一个文档或少量文档，

需要每组文档数至少达到B个才生成新的索引并增

量提交云端，且可以提交部分历史文档的增量索

引，使密文空文档编号难以被统计攻击识别。 

4.6  多关键词检索与检索结果排序 

对于多个关键词的检索，云端可以分别采用单

关键词的方案检索，然后对检索的结果计算交集。

用户将查询请求 Q=（q1，q2，…，qn）提交给云端查

询，云端将用户的查询请求分解为 q（∧，∨）操

作，先实现对每一个子数据的查询，然后对全部的

结果进行（∧，∨）操作得到最终结果。 

根据 TF-IDF 算法，每一个文档检索到的结果

相关性分值与关键词在当前文档中出现的次数成

正比，与关键词在其他文档中出现的总次数成反

比。由于检索结果中没有任何词频信息，于是无法

采用常用的 TF-IDF 算法对检索结果排序。本文采

用近似算法对多个关键词检索的结果排序。将关键

词在一个文档中的出现词频 tf都设置为 1，反向词

频 idf设置为结果集的长度|R（w）|，其中，R（w）表示

对一个关键词 w检索得到的全部文档编号集合，且

R（w）中不包含空文档编号。如果一个连接查询拆分

后需要查询的关键词集合为 U，可以计算多个关键

词连接查询的结果集的相关性，对某个文档 d的结

果近似分值 score（d）为 

 
，

（ ） lb
| （ ） |w U w d

n
score d

R w∈ ∈

  =   
  

∑  

其中，n 为全部的文档个数。分数越高，检索结果

越相关。 

5  OSSE 综合分析 

5.1  可拆分密文索引分析 

定理 1  OSSE方案是可拆分的对称可搜索加密。 

证明   为方便起见，记 BuildIndex 为 BI，

CombineIndex为 CI，SplitIndex为 SI。 

1） 在 OSSE索引中，因一个关键词对应的 R（w）

集合可能分别存储于 3个集合中，云端可以通过伪
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随机算法 V遍历查找这 3个集合，那么将枚举全部

可能的文档 ID。又因为伪文档编号是以 0开头的编

号，云端采用 G（w）密钥解密后可以识别是否为伪文

档编号，于是可以得到包含此文档编号的准确集合

Fw，Search（I， C， TrapdoorK（w））=EncK（Fw），最终有

DecK（Search（I， C， TrapdoorK（w）））=Fw成立。 

2） 如果不考虑索引中添加的噪音，分析

OSSE.BuildIndex分别输出的任意 2个没有共同关键

词的索引 I1和 I2，I1索引由 F1文档集合的关键词集

合 W1索引而成，I2索引由 F2文档集合的关键词集

合W2索引而成。因 OSSE索引 I1、I2都为（key，value）

的集合，相同 key对应的 value可以合并，于是 CI（I1， 

I2）=I（W1）∪ I（W2）， SI（I1， I2） = I（W1）-I（W2），又因

W1∩W2=∅，于是 SI（CI（I1， I2）， I2）=I1。 

3） 如果不考虑索引中添加的噪音，对于任意

2 个文档 F1和 F2，都有 BIK（F1∪F2）=I（W1∪W2），

CI（BIK（F1），BIK（F2））=CI（I（W1），I（W2））=I（W1∪W2），于

是 BIK（F1∪F2）= CI（BIK（F1），BIK（F2））。定理 1得证。 

5.2  可扩展性分析 

可拆分密文倒排索引的可扩展性体现在如下

几个方面：1） 增量构建大型索引；2） 并行构建大

型索引；3） 对索引的动态维护；4） 与传统分布式

NoSQL较好兼容。 

为了安全起见，目前，大多数的 SSE系统首

次构建索引 BuildIndex 算法都是在客户端完成。

受限于客户端的处理能力与存储能力，一般普通

客户端无法快速完成巨型索引的构建。于是，对

于海量数据，都需要增量构建索引、增量提交云

端。目前的一些动态可搜索加密方案，虽然可以

增量构建索引，但是都是有状态的增量构建索引，

云端需要依赖客户端的增量状态，才能增加索引，

这会使索引合并的效率降低。如文献[4， 7]，云端

对增量索引的合并操作依赖客户端的 Trapdoor令

牌。可拆分密文倒排索引、增量索引可以任意两

两独立合并，是无状态的增量构建索引，多个增

量索引之间可以不分先后高粒度并行合并，可以

异步、并行增量构建。但如果是不可拆分的有状

态的增量索引，虽然也可以部分并行构建，但索

引之间会相互存在一些依赖关系，使并行构建与

并行合并粒度降低。 

可拆分密文倒排索引，相对不可拆分密文倒排

索引，在索引快速增加、删除与更新之后，仍然保

持较高的检索效率。然而，如果索引之间存在依赖

关系，在多次动态增删索引之后可能面临相关索引

也需要重构的尴尬，否则将无法继续高效检索。如

在文献[7]中，多次增删之后顺序标签之间会产生不

连续的碎片，需要继续重构不连续的标签为连续的

顺序标签以提高检索效率，导致可扩展性降低。否

则只能将全部的删除和修改记录当作新的记录添

加到索引中，但这同时带来了索引无限增大和需要

检索全部历史修改词的问题。 

5.3  与传统数据库兼容性分析 

将 OSSE索引看成（key， value）的集合，于是可

以与各种数据库系统尤其是分布式 NoSQL 系统较

好兼容。对于海量数据，密文索引 I 和密文文档 C

可以存储于分布式 NoSQL 数据表中。本文在最后

介绍了与 NoSQL系统 Cassandra相结合的方法。 

OSSE方案兼容了成熟的分布式NoSQL系统以

后，将拥有如下优势：1） 可以复用数据的分布式存

储；2） 可以复用高效的并发访问；3） 可以复用数

据的负载均衡；4） 可以复用数据的错误监测、故障

恢复、故障转移、灾难备份等功能。 

5.4  检索结果局部化 

OSSE 密文倒排索引可以看作是（key， value）的

集合，key为关键词，value为密文文档编号集合。

文献[7]也采用了类似的（w， id）集合方式建立倒排索

引，w 指的是关键词与结果集位置的联合索引，id

则为一个文档编号结果。（key， value）与（w， id）之间的

关系是，一个 w最多被拆分为 3个 key，一个 value

则包含多个 id。文献[7]方案用于分布式环境下，如

果采用数据表横向拆分方法，当系统节点数较多

时，由于采用了伪随机函数，同一个关键词在不同

文档中的索引会被随机均匀分散存储在众多不同

节点上，导致一次查询会随机访问几乎和结果数相

同的节点数，使通信过于复杂。这不仅容易造成网

络拥塞，而且节点之间通信的延迟也会导致检索

时间成倍增长。如果需要检索结果局部化，需要

使用其他方法进行拓展。 

与文献[7]不同的是，本文方案为结果集中存储

型分布式方案。本文将检索结果 value 以集合的形

式表示，将集合数据集中存储于一个节点，从而检

索的时候不需要遍历全部的分布式节点，这将大大

地提高系统吞吐率。对于 512 KB大小的结果集，

本文方案只需访问 1～3个节点就可以读取到全部的

数据。事实上，目前常用的分布式数据库系统也是

采用数据本地化的策略来优化数据访问的。一种提
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高访问效率的常见方案就是将 3个节点的数据合并

存储于一个节点上，其余 2个节点分别作为复制备

份节点，这种方案对结果集中型存储较为适合。 

5.5  混淆系数 a 

为了使索引多次合并与拆分后仍然具有较少

的统计信息泄露，本文引入了混淆系数 a。在第 4

节中提及的第二类有穷状态空文档编号，在极端情

况下，由于取值范围受限，索引多次合并与拆分后，

云端通过对比统计能够大概率识别第二类空文档

编号。对于第一类混淆空文档编号，尽管进行了较

多的索引合并与拆分，任意一个密文文档编号结果

都至少存在 a个密文结果与之不能区分，于是以存

储空间的消耗为代价提高了安全性能。 

5.6  空间消耗分析 

如果关键词对齐后最多有 m个唯一关键词，文

档编号都采用
3

M
个元素对齐，那么索引占用的空

间是 O（
3

mM
）。如果将 n个文档分组，每组 B个文

档索引，采用 M≤B 长度空文档编号对齐后，

N=∑w|R（w）|，其中，N 为全部可能的检索结果集合

元素数量，那么索引的存储空间消耗最多为

O（N（1+a）+mM）。 

5.7  检索效率分析 

由上文已经得出，OSSE 在单节点情况下检索

效率估算为 O（
3

M
）～3O（r（1+a）+M）。考虑到 value

集合内部元素相互并不关联，可以完全并行工作。

假设使用 p 核处理器并行处理，检索效率将变为

O
3

M

p

  
  
  

～3O
（1 ）r M

p

α+ +  
  
  

。 

6  安全性分析 

OSSE 方案采用了可拆分密文倒排索引方式加

密和混淆。本节将结合文献[2，3]中的敌手攻击模型

与定义对本文方案的安全级别定量分析。 

6.1  泄露函数 

为了严格地分析 OSSE方案可能泄露给云端的

信息，定义如下的泄露函数。 

L1：1） 历史匹配记录（search pattern）；2） 历史

检索得到的文档编号集合（access pattern）。 

L2：1） 文档个数及其编号，密文数据大小；2）

关键词对应的文档集个数，发生此泄露的概率约为

1

M
～

1

1+α
，其中，α 为混淆系数。 

6.2  IND-CKA 安全 

定理 2  假设 H、G、V都是多项式时间安全伪

随机函数，Enc、Dec都是多项式时间安全对称加解

密算法，那么 OSSE=｛KeyGen， BuildIndex， Search， 

CombineIndex， SplitIndex｝方案 5元组具备（L1， L2）上

的 IND-CKA安全。 

证明  本文将做一个实验 Sim｛OSSE，A，S｝（k），论证

存在一个多项式时间的仿真者 S，可用于模拟敌手

的实验 Real｛OSSE，A｝（k）的输出，使 2个实验得到的输

出结果不存在多项式时间区分者可以区分。对仿真

者 S，根据敌手 A 的历史检索记录，将产生输出

v*=（I*，c*，t*）=（（B*，T*），c1*，…，cn*，t1*，…，tq*），I*为模

拟的密文索引，c*为模拟的密文文档集合，t*为模

拟的历史查询令牌集合，共计 q 个。其中，I*索引

分为 2个部分：关键词索引表 B*和倒排索引表 T*。

B与 B*用于存储索引的 key，T与 T*用于存储索引

的 value。设经过伪随机函数计算后，数值的长度

都为 Len1，且采用对称加密算法加密长度为 Len1

的文档编号后的长度统一变为 Len2，索引中共有

m个关键词。 

1） （仿真 B*） 首先生成｛rd1， rd2， …， rdq｝个随机

数。如果 q=0，那么仿真者在 B*中插入 Len1长度的

随机数，共计 W 个， W 为 B中元素个数。如果 q＞0，

由于仿真者 S根据敌手的输出视图知道每一个查询

关键词 w 对应的明文文档编号集合 R（w），并生成

（rd1， R（w1））， （rd2， R（w2））， …， （rdq， R（wq）），准备加密

后插入到索引 I*中，其中，rdi是长度都为 Len1的

随机数。首先，插入｛V（rd1||1）， V（rd2||1）， …， V（rdq||1）｝

到 B*中，如果敌手输出视图中还有中频词或高频词

的查询，则分别对每个词对应插入 V（rdi||2）、V（rdi||3）

到 B*中，如果共计生成了 x条记录，那么再插入其

他 W -x条长度为 Len1随机数值到 B*中。 

2） （仿真 T*） 如果 q=0，那么对每一个关键词随

机产生 M个随机文档编号，插入 T*中，注意到
3

M

为敌手视图中关键词对应的密文文档集个数，因被空

文档编号对齐了，所以都是
3

M
个。如果 q＞0，那么

产生｛rd´1， rd´2， …， rd´q｝个 Len1长度的随机数作为密

钥，仿真者 S使用 Enc算法分别加密 R（w1），R（w2）， …， 

R（wq）集合，仿真者从敌手输出视图知道敌手查询的
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wi属于低频词还是高频词，用 F（wi）表示，｛1｝为低频

词，｛1， 2｝为中频词，｛1， 2， 3｝为高频词。其中，

｛ （ ）， （ ）｝
*（ ） （ || ， ）

i i
i j F w id R wR W Enc j id rdi∈ ∈ ´= ∪ 。将 R*（w1）， 

R*（w2）， …， R*（wq）分别插入到 T
*
中。对于每一个关

键词，如果对应插入了 y条记录，则将剩余的M-y个

位置用长度为 Len2的空文档编号对齐。 

3） （仿真 ti*）这里将（rdi， rdi´）设置为 ti*。 

4） （仿真 ci*） 因为原始密文的长度在敌手的视图

中是已知的，这里生成和ci长度一样的随机字符串ci*。 

于是，本文构造了一个仿真的索引 I*，且可以

用仿真的令牌 ti*查询得到仿真的结果。现在证明这

个仿真的输出和敌手的原始视图输出是无法多项

式时间区分的。 

1）（B和 B*）无论 q=0，还是 q＞0，B*中都是

长度一致为 Len1的随机字符串，而 B中都是由伪随

机算法 H 得到的长度一致为 Len1的字符串。根据

伪随机算法 H的特性，无法在多项式时间区分 B和

B*中任意一条记录。 

2）（T和 T*）如果 q=0，T*中都是长度一致为

Len2的随机字符串，而 T中都是采用对称加密算法

Enc加密的长度为 Len2的字符串，根据对称加密算

法 Enc的特性，无法多项式时间区分 T与 T*。如果

q＞0，T 中可以查询得到 R（w1）， R（w2）， …， R（wq）集

合，而 T*中同样可以使用 ti*包含的对称密钥 rdi´对

应的密文集合 R（rdi）解密得到完全一样的集合。 

3）（ti和 ti*）由于 ti是由伪随机算法 H和 G组

合计算得到的结果，而 ti*是随机数，两者长度都一

致，于是无法在多项式时间区分 ti与 ti*。 

4）（ci与 ci*）由于 ci是采用多项式时间安全对

称加密算法 Enc 加密的文档，而 ci*是随机的长

度一致的字符串，于是多项式时间不可以区分 ci

与 ci*。 

由以上的分析得出，Real｛OSSE，A｝（k）实验的输出

和 Sim｛OSSE，A，S｝（k）仿真实验的输出在多项式时间内

无法区分，于是定理 2得证。 

7  实验与评测 

为了评估OSSE方案的综合性能，使用约5 000行

C＃语言代码实现 OSSE方案的客户端，云端采用去

中心化架构的NoSQL系统和Cassandra非关系型分

布式数据库系统
[20]
。因 Cassandra 已经经过上千个

节点长期的测试与改进，具有线性可扩展性、容错

性、故障检测、故障恢复、负载均衡、容灾备份等

众多特点，相比 Hbase、Redis、Lucene等，本文方

案与 Cassandra 去中心化分布式系统架构结合更为

方便，可部分复用 Cassandra 系统的架构，快速构

造大型分布式密文检索系统。本文分析多个因素，

用于评估参数对性能的综合影响。实验的环境为

5～8台台式电脑，CPU为 Intel i7 2.67 GHz，24 GB

内存，部分节点采用 512 GB SSD固态硬盘，操作

系统为Windows 7 64位版本和Ubuntu14.04 64位版

本，采用 Mono 提供对 Microsoft.NET 的跨平台支

持 。 使 用 Microsoft .NET Framework 的

System.Security.Cryptography空间提供的 AES算法

与 SHA256算法，前者用于实现对称加密数据与对

称加密节点，后者用于实现伪随机算法。文档编号

（包括伪文档编号）在加密之前统一对齐成 15 B，

加密后采用 Base64编码存储。5台电脑中，1台为

Seed 节点，3 台为工作节点，1 台为仿真客户端，

并使用 100 Mbit/s 网络互联。Cassandra为 3.9版本，

支持类似关系型数据库查询的 CQL 查询语言，使

用 DataStax提供的访问 API与之交互。本文将做多

个实验，分别用于验证索引的并行构建效率、索引

的增量构建效率和数据的检索效率。 

7.1  初始化与配置 

为 Cassandra系统建立一个 KeySpace，在此空

间内建立 2 个表：InvertedIndex 表和 Files 表。

InvertedIndex表用于存储OSSE密文倒排索引，Files

表用于存储密文原始文件。为了能够更加快速地批

量插入与更新数据，将 Cassandra 的批量处理报警

阈值和批量处理限制阈值调整为最大值 5 000 KB，

并设置复制因子为 1，设置一致性级别为 Any。使

用类似 update InvertedIndex set v=v+｛´2´， ´8´｝ where 

k=´abc´的 CQL指令实现密文文档编号集合的插入、

合并与更新。使用 BatchStatement类批量处理命令，

以每 50个命令为一组分组提交 Cassandra，实现较

高的处理效率。设置 B=100，也就是以 100个文件

为一组分组分别索引，最后合并全部索引。 

7.2  数据集 

使用文献 [4]中的 Enron Email 测试数据集

20150507版本，此数据集也被许多可搜索加密方案

使用。此数据集解压后包含 517 401个文本文档邮

件，共 1.32 GB，每个文档大小从数 KB到数百 KB

不等。将此数据集分为 2组，第一组为字母 a～c开

头目录内包含的全部文档，共计 55 366个文件，

140 MB 大小，记为 D1；第二组为全部的 51万个
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文档，记为 D2。 

7.3  并行索引性能评估 

可拆分密文倒排索引可以任意独立两两快速

合并，具有高粒度并行索引特性。常用的可搜索加

密方案，如果全部利用客户端的资源进行索引，在

客户端内存资源不充足条件下（比如 8 GB内存），

索引 140 MB文本数据通常需要数小时到 1大时间

不等
[3，4，7，8，19，21]

。OSSE 方案支持云端高粒度并行索

引，可以充分利用云端的存储与计算资源，索引140 MB

数据仅需要 16.1 min。 

本文使用如下策略，将文档集按每组 100个

文件拆分为 N 个任务包，这 N 个任务包分别由

20～50 个进程分别处理，每一个任务包采用

OSSE.BuildIndex 算法预处理数据，然后采用一

个集中化的进程管理器按照 CPU 的使用率、网

络带宽的使用率和内存的使用率对全部的进程

统一管理和动态调度，使全部的系统处理资源任

何时候都不处于闲置状态，也不处于过度饱和状

态。同时，将数据增量提交到仿真的云端，利用

Cassandra 提供的分布式计算缓解本地索引的负

荷。得益于可拆分对称可搜索加密的高粒度并行

特性，多个任务之间可以不分先后并行工作，索

引 140 MB文本文件仅需要 16.1 min，索引 Enron

数据集全部文件也仅消耗约 3 h，相比文献[4， 8]

加密方案快数倍。 

在索引预处理实验过程中，网络一直为 100%

满负荷状态，但 CPU、内存都存在闲置，实验的整

体性能仍然具备提升空间。 

影响索引效率的一个重要参数为混淆系数α ，
图 3 为不同的混淆系数α 分别在数据集 D1、D2下

的索引速度。 

 

图 3  不同混淆系数α 下的 OSSE并行构建索引效率 

当混淆系数α 由 1变为 15，索引 140 MB数据

所消耗的时间也由 16.1 min增长至 34 min。当α =1，

处理 D1数据集全部独立任务会产生 391 万条临时

（key， value）记录，合并后最终产生 24万条（key， value）

记录与 6 319万条（w， id）记录，如图 4所示。实验数

据表明，OSSE方案具有较高的数据预处理效率。 

 

图 4  索引占用空间与（w， id）个数之间的关系 

7.4  索引维护性能评估 

可拆分密文倒排索引具备线性可扩展性，数据

节点的线性增加也会带来索引维护性能的近似线

性提升。本文采用 Cassandra提供的 CQL指令仿真

实 现 OSSE.CombineIndex 、 OSSE.SplitIndex 与

OSSE.Remove算法，索引合并的效率、索引更新与

删除的效率和 CQL 的执行效率总体一致。CQL 的

执行效率一般在每秒 1 万～10 万条之间
[20]
，且每条

CQL指令可以增删多个 id，4个节点每秒可以更新约

6万个（w， id），8个数据节点能提供每秒更新约 12万

个（w， id）的能力。图 5描述了在此实验环境下，分布

式系统节点个数与更新（w， id）速度之间的关系。 

 

图 5  节点个数与更新（w， id）速度之间关系 
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由实验数据可知，可拆分密文倒排索引数据结

构具有较好的索引维护效率。其他 SSE方案目前暂

未明确提及线性可扩展的能力，目前暂无法比较。

文献[8]提供了基于节点加密红黑树的快速并行密

文检索方案（PDSSE），红黑树索引具有线性扩展

的潜力，但仍然遗留 2个问题。一个问题是需要减

少检索过程中大量访问网络与磁盘的次数；另外一

个问题是红黑树索引消耗过多的存储空间，只适合

小关键词空间场景。 

7.5  检索时间评估 

分别采用不同关键词组合，来检索 D2 密文数

据集。为了使时间有可比性，暂不分析原始数据解

密时间和数据传输时间，只分析数据获取时间与数

据计算时间。数据获取时间指的是从分布式计算节

点的磁盘读取到全部相关密文索引的时间，而数据

计算时间指的是对文档编号解密并过滤空文档编

号的时间。图 6中，采用 3～6线程，并行搜索“the”

关键词，得到 410 189个结果，消耗时间 1 636 ms，

平均每 4 μs得到一个 id，获取与计算约各占一半的

时间。获取时间由分布式系统的磁盘与网络性能决

定，对于本地局部化存储的数据，数据访问效率更

高。计算时间是相互无关元素之间的集合运算，可

以高度并行处理，相比文献[3，4]倒排索引中的密

文链表结构，并行性能更优秀。由于对（key， value）

值采用伪随机函数加密后，key产生了随机性，会

消耗较多的分布式系统网络资源，导致索引合并

效率适当降低。但一个 key得到的 value集合值是

单节点连续存储，所以并没有带来检索效率的降

低，在大规模节点集情况下，仍然能够实现较高

效率的检索。 

 

图 6  OSSE算法结果集大小与检索时间关系 

文献[7]中的密文检索算法（CJJJKRS）是一种标

签顺序递增密文并行检索算法，密文检索效率相对

其他方案
[3～6，19，21]

都高。采用同样的开发环境将文

献[7]中的算法 CJJJKRS-1 实现，并索引全部 D2数

据集。结果集大小与检索时间的关系如图 7所示。

当数据结果集较小时，如果数据都已经在内存中，

算法的访问效率较高；当数据结果集较大，需要反

复访问磁盘时，算法效率急剧下降，即使拥有部分

缓存和并发加速访问，检索消耗的时间仍然是

OSSE算法时间的数倍。 

 

图 7  CJJJKRS-1算法结果集大小与检索时间关系 

据文献[20]中提供的数据，如果节点数充足并

采用数据复制策略，拥有大的缓存，采用光纤网络，

即使在大数据集场景下，基于关键词—文档的密文

倒排索引检索延迟仍然可以保持在毫秒级。 

7.6  统计特征 

OSSE 索引在索引的多次合并之后，存在一定

的密文文档编号统计特征，本文通过实验观察统计

特征。图 8描述了密文词语编号与密文文档 ID集 

 

图 8  密文统计特征 
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合长度|R´（w）|之间的统计特征，它由 D1数据集经混

淆因子α =10混淆索引而成，共产生了 24万个（key， 

value）与 6 321万个（w， id）。由于词频高的词被拆分

后，统计特征和词频低的词一样，而且存在噪音信

息，泄露的文档个数并非是直接的结果集大小，无

法通过分析文档编号集合简单区分，因此，泄露的

密文统计特征仍然处于可接受范围。 

7.7  实验总结与展望 

实验表明，OSSE 架构具有高度并行的数据预

处理效率、优越的可扩展性、较好的兼容性与较高

的检索效率，可以适应分布式系统环境。本文架构

可为其他可搜索加密方案提供思路，实现更多的密

文云计算功能，如密文模糊匹配
[22，23]
、密文子字符

串搜索
[24]
、密文范围查询、密文 Boolean 查询

[13]

和多关键词查询等功能
[25，26]
；可与文献[27]结合，

隐藏文档大小及个数以提高安全性；可与文献[28]

结合降低 search pattern泄露风险；也可以和中心化

架构的 HBASE 结合或与传统关系型数据库比（如

MySQL）等结合，以适用不同客户环境。由于

Cassandra牺牲了部分一致性，换来了更高的写入与

读取效率，相比采用关系型数据库方案，可拆分倒

排索引与 Cassandra 结合更适用于一致性要求并不

十分严格的大规模密文数据场景。受限于实验条

件，暂没有实验多用户、大规模数据节点的部署，

未来将进行更多实验和改进。 

8  结束语 

本文提出并实现了一个线性可扩展、混淆对

称可搜索加密架构 OSSE，使用了可拆分密文倒

排索引技术以及噪音混淆技术，能够满足

IND-CKA
[2]
安全要求，具有索引的快速并行构建、

快速合并与动态维护能力，且与一些 NoSQL非关

系型数据库系统结合比较方便。实验验证了本文

架构适合分布式环境，具有亚线性时间的检索效

率与优越的可扩展性，适合充分利用云计算资源

处理海量密文数据。 
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